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KYBERSIKANOVANIE,
kybersikana

e forma Sikanovania, pri ktorej sa pouzivaju elektronické
technologie

* prebieha vo virtualnom priestore s vyuzitim réznych
sluzieb a nastrojov — prostriedkov kybesikanovania™



PROSTRIEDKY KYBERSIKANOVANIA

: fotografie, . socialne webove
e-mail : telefonaty chat | : . |
videa ‘ siete stranky
|
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ROZDIELY oproti SIKANE

| KYBERSIKANA ‘

* nema Casové a priestorové obmedzenie — prilezitost
kontaktovat obet kdekolvek a kedykolvek

* agresor a obet nie su v priamom kontakte

e pouziva psychickeé prostriedky ublizovania a manipulacie
* rychlo sa siri k velkému publiku
* agresor je anonymny *



AKTERI KYBERSIKANOVANIA

AGRESOR

PRIZERAJUCI
SA

OBET - ZIAK,
UCITEL



ZNAKY KYBESIKANOVANIA @ e

|

« AGRESOR: o\ L
* vystupuje Casto anonymne = /\

* je schopny realizovat Utok z r6znych miest

e zvycCajne nevidi priamu emocionalnu reakciu obete na utok s ohladom
na anonymitu a odstup

« UTOKY
* Siria sa pomocou internetu podstatne rychlejsie ako inymi sposobmi
* suU pristupné velkému mnozstvu osob
* Utok nevyzaduje fyzicky kontakt agresora a obete
 mo6zu mat dlhsie trvanie v ase

* OBET - nemusi o napadnuti dlhdiu dobu vediet

Uverejnené informacie, fotografie, audiozdznamy a videozdznamy moze byt
komplikované odstranit z internetu®




DRUHY KYBERSIKANOVANIA




1. KYBERNETICKE PRENASLEDOVANIE

* neustale sledovanie niekoho vo virtualnom prostredi, casto spojené
s obtazovanim, vyhrazanim a zastrasovanim

* moOze mat rozne podoby aj priciny
 prenasledovatel chce hlavne ziskat moc nad obetou, manipulovat fiou

* svoje spravanie nemusi posudzovat redlne, bud'si vobec neuvedomuje, ze
tomu druhému ublizuje alebo nedokaze posudit, do akej miery mu ublizuje

* prenasledovatel sleduje svoju obet cez r6zne vyhladavace, prezera si je;
profil na socialnych sietach, sleduje jej komunikaciu na Cete

* rozne formy psychického natlaku — neprijemné komentare, obtazovanie
SMSkami, e-mailmi a prezvananim, tiez vyhrazanie, vydieranie, ohovaranie
medzi rovesnikmi, ¢astou pricinou je ,laska“*

]




2. KYBERGROOMING

* nebezpecné zoznamovanie sa v on-line prostredi

 pri komunikacii s neznamymi ludmi na internete musime byt velmi
opatrnil

* je to druh internetovej komunikacie, v ktorej spravidla dospely
uzivatel' komunikuje s dietatom, alebo inym dospelym, ktorého sa
snazi donutit k osobnému stretnutiu mimo internet (v prirode alebo
u neho doma)

* agresor Casto pouziva falosny profil, snazi sa ziskat doveru,

e pouziva vela psychologickych trikov, casto manipuluje




3. FLAMING

* nepriatelské chovanie utocnika voci obeti vo virtualnom svete
* ide o velmi agresivnu diskusiu, hadku na internete

 flamer = utocnik, opakovane umiestnuje urazlivé odkazy do
diskusnych for a nasledne stupnuje svoje utoky, pricom bez logicke;
argumentacie horlivo obhajuje svoje nazory.

* Utoci na kazdého, kto s jeho nazormi nesuhlasi, nadava, uraza, vyhraza sa

* niektori uzivatelia (tzv. trollovia) umyselne takéto diskusie
vyvolavaju



https://sk.wikipedia.org/w/index.php?title=Troll_(internet)&action=edit&redlink=1

TROLL

* ¢lovek, snaziaci sa vyvolat konflikt, rozvratit diskusiu a pod.

 Casto do diskusie zavadza témy, ktoré nesuvisia s riesSenym
problémom, ale maju za ulohu vyostrit diskusiu




4. HAPPY SLAAPING

* novy typ ,,zabavy“ mladych ludi, ktory vznikol v Britanii
* nasilné alebo sexualne Utoky na obete (Casto aj ndhodne vybrané)

* spociva v tom, Ze agresor si vyberie obet, nasledne ju fyzicky napadne
a celé si to nahrava na mobilny telefdn

* Utocnici videa dalej rozposielaju alebo zverejnuju na internete




5. SEXTING

oveca




SEXTING

* rozposielanie sprav, fotografii, videi so sexualnym obsahom

Motivacie k rozposielaniu takychto sprav: ' P

- snaha o nadviazanie kontaktu s osobou, s ktorou chce vytvorit partnersky
vztah

- snaha o ziskanie reakcie okolia

- snaha o spestrenie existujuceho vztahu
- snaha zviditelnit sa

RIZIKA SEXTINGU:

- [ahka zneuzitelnhost

- moznost rychleho Sirenia

- nie je mozné z internetu Uplne odstranit




6. VYLUCENIE ZO SKUPINY

Napriklad:
 z timu v online pocitacovych hrach

* z0 skupiny priatelov na socidlnych sietach
B
* ignorovanie v komunikacii a v diskusnych skupinach |

* nedeje sa postupne, ale je rychle a vyrazné, takze je
pre obet nemozné prehliadnut ho a vyvolava pocit
izolacie




7. DEEPFAKE

* je novy pojem, ktory sme pred par rokmi nepoznali

 software, ktory dokaze:
* vlozit do existujuceho videa napriklad tvar ¢loveka

* vlozit nikdy nevyrieknuté slovd do Ust vyznamnych osobnosti
Ci politikov

DEEPFAKE aplikacie — Reface, Face Swap

Proti deepfake sa uz razne postavili popredné technologické spoloCnosti
(Apple, Google, Facebook, Microsoft), Co je urcite spravne.




8. OHOVARANIE

Ale aj - urazanie, zastrasovanie, zosmiesnovanie
Moznosti:

* rozposielanim hromadnych e-mailov

* rozposielanim sprav cez Whatsapp, Viber, Facebook Messenger apod.
* vyuzitim socialnych sieti (Facebook, Instagram, Snapchat a pod.)

 vyuzitim dalsich sociokomunitnych sluzieb (YouTube, online hry
apod.)



1. Pripad kybersikany — zosmiesnovanie - Star Wars kids




PRAVIDLA PRE OBETE (ZIAKOV)
KYBERSIKANOVANIA

>1OF BLOK —
nekomunikovat ZABEZPEC DOKAZY
s agresorom  zablokovat ﬁ
' omocou
pristup Ecreenu oznamit
agresorovi dosoelvm
obrazovky SPElym,
ulozit pripadne
maximum policii

dokazov



RIESENIE KYBERSIKANOVANIA
V SKOLSKOM PROSTREDI

Postup je podobny ako v pripade klasického Sikanovania:

» zostavit tim pracovnikov skoly, ktory pri rieseni navrhne a zabezpeci odborny
postup

* zozbierat ¢o najviac dokazov!!!

* navrhnut, pripadne pomoct obeti okamzite zablokovat pristup agresora
k G€tom na socidlnych sietach obete

* zistit, kto je agresorom (ak uvddza svoje osobné Udaje na internete)
* rieSit bezodkladne
 zabezpedit, aby obet nebola konfrontovana s agresorom

* zabezpedit zistenie vhodnych svedkov a vykonat individudlne alebo
konfrontacné rozhovory so svedkami



 kontaktovat vo vztahu k obeti, agresorovi a svedkovi Sikanovania
zakonnych zastupcov

* kontaktovat miestne prislusné CPPP
* realizovat medzi Ziakmi anonymnu dotaznikovd metédu
* viest pisomné zaznamy o rieSeni jednotlivych pripadov Sikanovania

* zabezpecit pri rozhovoroch ucast najmenej dvoch pedagogickych
zamestnancov alebo odbornych zamestnancov

* spolupraca s organmi cinnymi v trestnom konani a organom
socialnopravnej ochrany deti



KYBERSIKANA AKO TRESTNY CIN

|

Nebezpecné prenasledovanie, (§ 360a Trestného zakona)

Vydieranie (§ 189 Trestného zakona)
Natlak (§ 192 Trestného zakona)

Sexualne zneuzivanie (§ 201, § 2013, § 201b Trestného zakona)

Ohovaranie (§ 373 Trestného zakona)


https://www.kybersikanovanie.sk/index.php/legislativa

NOVY TRESTNY CIN
— Nebezpecné elektronické obt'azovanie

Siroké spektrum aktivit:
= Urazky, nadavky v komentaroch, sms

= ObtaZovanie, zastrasovanie, vyhrazky, vydieranie ako napr. zasielanie
nevyziadanych sprav, virusov, anonymné telefonaty a prezvananie

= Zmocnenie sa profilu na socidlnych sietach
= Zverejnovanie videi a fotografii, ktoré su pre obet trapne, prilis intimne a pod.

= Zverejnenie roznych koldzi alebo fotomontdzi zosmiesnujucich obet, tzv. deptane
a pod.

= Ohovaranie na socialnych sietach, zverejnenie nepravdivych informacii, osobnych
udajov obete, vytvaranie falosnych profilov obete, kradez identity

= Kybernetické prenasledovanie, vylucenie zo skupiny



TRESTY:

Trest odnatia slobody od 1 roka az do 4 rokov,

Vo vyssej sadzbe - ak tento trestny Cin spacha:
* na chranenej osobe — dieta, osoba vyssieho veku, chord osoba...
e z osobitného motivu (napr. na objednavku, z pomsty, so sexualnym motivom)

2 — 6 rokov — v pripade, ze:
* sposobi znacnu skodu > 26 600 €
* s Umyslom ziskat znacny prospech

 ak bol za taky Cin v prechadzajucich 2 rokoch odsudeny



Pouzité a odporucané linky:

* http://www.bezpecnyinternet.sk/

* https://bezpecnenanete.eset.com/sk/
* https://www.beznastrah.online/

* https://www.zodpovedne.sk/

* https://www.kybersikanovanie.sk/

* http://www.kybersikana.eu/

* https://www.internetembezpecne.cz/
* Ohme | Sheeplive.eu



https://bezpecnenanete.eset.com/sk/
https://bezpecnenanete.eset.com/sk/
https://www.beznastrah.online/
https://www.zodpovedne.sk/
https://www.kybersikanovanie.sk/
http://www.kybersikana.eu/
https://www.internetembezpecne.cz/
http://www.sheeplive.eu/

DAKUTEM ZA POZORNOST ©



