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KYBERNETICKA BEZPECNOST



CHARAKTERISTIKA

* je oblast vedy o pocitacoch, ktord sa zaobera:
* odhalovanim a eliminovanim rizik spojenych s pouzivanim
informacno-komunikacnych technologii

Cielom pocitacovej bezpecnosti je zabezpedit:

* ochranu pred neopravnenou manipulaciou:
* SO zariadeniami

*S

datami

e ochranu pred nelegalnou tvorbou képii dat

e’z

e’z

oecnu komunikaciu a prenos dat

neché ulozenie dat



KYBERNETICKA BEZPECNOST

{ 1. Zabezpecenie zariadeni (pocitaca,
| notebooku, mobilného zariadenia...)

{ 3. Heslo




1. Zabezpecenie zariadeni

- pocitaca, notebooku, mobilného zariadenia

ravidelne : , mat vzdy zapnuty
P . , aktualizovat y P ,y
aktualizovat aktualizovany
. , software S,
operacny system antivirovy program

\

pravidelne zdlohovat
svoje udaje




Linux 7
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OPERACNY SYSTEM

Microsoft |

Wmdows

* je to zdkladny program, ktory umoznuje uzivatelovi zariadenie ovladat
* medzi najznamejsie OS patri: Windows, Mac OS, Linux, Android, iOS...
* Utocnici Casto vyuzivaju chyby v OS, preto

je nutné ho pravidelne aktualizovat

* prave prostrednictvom tychto chyb v OS utocnik je schopny:
 ovladat cast alebo cely systém
* sledovat uzivatela
e ukradnut alebo inak manipulovat s jeho Udajmi

* je vhodné s novym zariadenim kupovat aj originalny OS a nestahovat
si tzv. cracknuté — Cize nelegalne stiahnuté OS*

CiNDO=X0ID
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SOFTWARE - PROGRAMY

Kazdy z nas pouziva mnoho réznorodych programov: l
** internetové prehliadace na prezeranie webovych stranok

** kancelarske baliky — MS OFFICE
** rozne dalSie programy

Z hladiska bezpecnosti je nutné rovnako ako OS pravidelne aktualizovat aj

prehliadace a ostatné programy.*
mozilla
Firefox O Opera

¢

- Google




ANTIVIROVY PROGRAM

* je software, ktory slUzi na ochranu zariadeni pred malwarom (virusy,
Skodlivy software...) a to:

* ich detekciou - odhalovanim
* eliminaciou — vylucenim ich Cinnosti Vas

* a Uplnym odstranenim zo zariadenia

e ztoho je viac nez jasné, ze pouzivanie neaktualizovaného antivirového
programu je celkom bezpredmetné.

* medzi najznamejsSie antivirové programy patri: ESET, Avast, AVG, NOD32,
Kaspersky atd.*




Orientacné ceny ESETu na trhu
- Fiata aieins caare

NOD32
ANTIVIRUS

ESET NODZ22 Antivirus pre 1
pocita€ na 24 mesiacov SK
(elektronicka licencia)

Antivirus ESET NOD32 Antivirus pre 1
zariadenie, kompatibilny s operainym
systémom Windows, dizka predplatného:
24 mesiacov, spdsob licencovania:
predplatné, jazykova verzia: SK, vhodné
pre domacnosti, pre firmy, pre koly a2 pre
statnu spravu, urceny pre PC, fic. kfué

najdete v &asti ,Mcja kniZnicz” - ,Licencie”

59,90 €

bez DPH 49,92 € i Kopit -

Ihned’ na stiahnutie

MOBILE
SECURITY

ESET Mobile Security pre
Android na 12 mesiacov SK
(elektronicka licencia)

Internet Security , chrani smartfony a
tablety so systémom Android. Elektronicka
licencia je uréena pre 1 zariadenie. Okrem
ochrany pred skodlivym kédom poskytuje
aj prémiové zabezpedenie vasich aplikacii
a pomaha v pripade straty alebo kradeze
vasho mobilného zariadenia. Jazykova
verzia: SK ; sposob instalacie: na
stiahnutie (elektronicky); klGE ndjdete v
¢asti ,Moja kniZnica” - ,Licencie”.

10 €

bez DPH 8,33 € & Kapit -
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* je program, ktory , dohliada“ na datovy tok medzi zariadenim a vonkajsou
pocitacovou sietou

FIREWALL

Firewall

* je to akysi ochranny stit pred nebezpecnymi udajmi, ktoré by zariadenie mohli
ohrozit

e v tomto pripade sa brana Firewall uzavrie a zabrani vstupu podozrivych
informacii do PC

* branu firewall nikdy nevypinajte!!!*




ZALOHOVANIE UDAJOV

* je jednou z najspolahlivejsich metdd ochrany dolezitych udajov pred ich
stratou

Na zalohovanie vyuzivame rozne média:
» optické média (CD, DVD, Blu-ray)

e USB, externe pevne disky

* pozor na stratu — existuju dnes USB, ktoré je mozné zaheslovat, ale je mozné
zaheslovat aj jednotlivé subory

e USB SafeGuard — program na uzamknutie USB kluca

Tento sp6sob zalohovania sa dnes pouziva vo velkej miere, je potrebné ale
pamatat, Zze aj tieto média sa m6zu poskodit, stratit...


http://freeofvirus.blogspot.cz/2009/05/remove-fake-antivirus-10.html

Inteligentné datoveé uloziska

e centralny domaci (firemny, skolsky) disk
« VYHODY: velka kapacita
* je mozné nastavit:
 zalohu v pravidelnych intervaloch

» dostupnost dat pro dalSie zariadenia zapojené
do pocitacovej siete — smart TV, tablety,
mobilné telefony

* pozor na zabezpecenie




Externé cloudove Uloziska B icouw

* jedna sa o datovy priestor na serveri prevadzkovatela CLOUDU
(niekde na internete), ktory je dostupny prakticky odkialkolvek a
z ktoréhokolvek zariadenia (PC, tablet, mobilni telefon)

Vyhody:
* okamzita synchronizacia dat medzi vsetkymi pripojenymi zariadeniami
* moznost zdielat data s dalsimi uzivate/mi

Nevyhody:
* zavislost na rychlosti pripojenia
* pri vacsich objemoch su spoplatnené
 skutocnost, Ze uzivatel svoje data zveruje ,,cudzej“ spolo¢nosti

@ * najznamejsie cloudové uloziska su: Dropbox, OneDrive, | Cloud, Google
Drive atd'..




2. Zabezpecenie pripojenia k internetu

* pripojenie sa uskutocnuje sa prostrednictvorm ROUTRA

* ROUTER je vlastne krabicka s anténkou, ktora dokaze pripojit Wi-Fi siet,
routruje (smeruje) datovy tok medzi 2 sietami

 prave nezabezpeceny router moze byt prostriedkom k neopravnenému
prieniku do pocitaCovej siete

» akonahle utocnik cez nas router do nasej domacej pocitacovej siete
prenikne, moze napr. sledovat prostrednictvom IP kamery nas sukromny
zivot, kradnut a zneuzivat nase data, alebo z nasho internetového
pripojenia moze dalej pachat trestnu ¢innost



Ako router zabezpecit?

Zmenit pristupové udaje do administracie!!!

e do nastavenia sa uzivatel dostane tak, ze v internetovom
prehliadaci zada pristupovu IP adresu (najcastejsie
192.168.1.1 alebo — najdeme na stitku nalepenom na routri)
a je vyzvany na zadanie uzivatelského mena a hesla, ako by
sa prihlasoval do svojho emailového uctu*

e vacsina hlavne starsich routrov ma tieto udaje z vyroby
nastavené rovnako — uzivatelské meno: admin a
heslo: admin.

* po prihlaseni do administracie routera je to prvna vec, ktoru
je potrebné zmenit



* je retazec znakov, ktory sa pouziva ako identifikacny a overovaci prvok

* spolu s uzivatel'skym menom casto tvori zakladnu uzivatelovu ochranu
pouzivanych zariadeni (telefon, pocitac apod.) nebo k roznym
aplikaciam, webovym sluzbam, pristupu k pocitacovym systémom,
sietam apod.



DI7ka hesla

Co je nutné dodrzat:
e dizka hesla minimalne 8 znakov (odporucenie 12 — 14 znakov)

* kombinacia Cislic, malych a velkych pismen a Specialnych znakov (!, #,
S, & apod.)

Urcite nepouzivat I'ahko uhadnutelné hesla:

* bezné slova samostatne

* mena blizkych os6b

e datumy narodenia

* beZznu postupnost Cisel (123456, 11111111 apod.)



Sila hesla

* urcuje ako dlho bude trvat
pocitaCu so Specialnym
programom takéto heslo prelomit

Slovnikovy utok ma vel'mi vysoku
uspesnost!

Metdda brute-force — teda metdda
hrubou silou, vyuziva vsetky mozné
kombinacie znakov a je teda znacne
zavisla na vykonu pocitaca




VYTVORENIE SILNEHO HESLA

* Heslo ma byt SILNE a LAHKO ZAPAMATATELNE
POSTUP TVORBY:
1. Vytvorim si lahko zapamatatelnu frazu:

1. ,,mo0j pes ma 4 nohy”

2. Vynecham samohlasky — mjpsm4nh

3. niektoré pismena vo fraze zmenim na velké (napr. rovnaké pismena:
MjpsM4nh)

4. pre rozne sluzby, konta si k danému heslu pridam skratku danej
sluzby:

5. napr: e-mail a facebook
1. MjpsM4n_em
2. MjpsM4an_fb...




2. fraza:

e ,mam rada pizzu’

mmrdpzz
mmrdpZZ
mmrd1pZZ
mmrd1pZZ_ fb
mmrdl1lpZZ _em...
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Ochrana hesla

* svoje vytvorené heslo je potrebné stale ochranovat:
* nebudeme ho pisat na papierik vedla kldvesnice
e do poznamok v telefone
* a samozrejme ho nebudeme nikomu hovorit

* Pozor na funkciu zapamdtania hesla
v prehliadacoch!!!




Dosledkom slabého hesla moze byt:

KRADEZ IDENTITY

- 8 Ways to Prevent
IDENTITY
E) THEFT



KRADEZ IDENTITY

O kradezi identity hovorime vtedy, ak sa na internete niekto vydava za
niekoho iného

Kradez identity sa moze udiat dvoma sp6sobmi:
1. pri registracii, napr. na socialnej sieti, zadanim falosnych udajov,

e 2. neopravnenym ziskanim prihlasovacich udajov a vstup do vasho
konta alebo viacerych kont



KRADEZ IDENTITY - DOSLEDKY

Napriklad:

- Ak niekto sa dostane k prihlasovacim udajom do vase;
elektronickej posty, moze:
* posielat spravy vo vaSom mene, alebo z nej ziskat dalsSie osobné
udaje
e vytvarat objedndvky na roznych e-shopoch
 cerpat mensie spotrebné Uvery vo vaSom mene

 velmi Casta byva
 kradez identity na socialnych sietach, kde si Utoc¢nik vytvori ucet inej,
vacsinou verejne znamej osoby (herec, spevak, politik a pod.), a zacne
komunikovat a prezentovat v jej mene svoje nazory, robit falosné
charitativne zbierky a pod.




AKO CHRANIT SVOJE MOBILNE ZARIADENIA PRED POTENCIALNYMI HACKERMI

AKTUALIZUIJTE SVOIJE ZARIADENIA
\3 !

POUZIVAJTE BIOMETRICKE HESLA

WI-FI A BLUETOOTH ZAKAZTE TAK CASTO, AKO JE

_TO MOZNE

PRISPOSOBTE NASTAVENIA SIFROVANIA
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Ako ucinne zabezpecit e-mailovu schranku

pouzivajte
bezpecny
software

neotvarajte
podozrivé
e-maily

pouzivajte

kvalitné a silné

heslo

zbytocCne
nezdielajte
vasu
e-mailovu
adresu




Pokrac¢ujeme KYBERSIKANOU ©



